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INLEIDING
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Grafiek 1: Frequentie van verschillende soorten cyberpesten

op sociale media (Van Royen et al., 2014).

Cyberpesten = belangrijk probleem

Gevolgen van cyberpesten:

Woede, verdriet, angst, laag
zelfbeeld, schoolproblemen,...
(Price & Dalgleish, 2010)

Automutilatie en zelfdoding

(Hinduja & Patchin, 2010)



INLEIDING

- Risicovolle situaties online: benadering door pedofielen, signalen van depressie
of suicidaliteit, cyberpesten.

- Initiatieven voor online veiligheid van jongeren bestaan.
MAAR:

- Ongewenste berichten vaak (lange tijd) online.
- Te veel data voor moderatoren van sociale netwerken.

- Nood aan intelligente systemen die cyberpestberichten automatisch opsporen.
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Systemen voor
automatische detectie
nodig




DATAVERZAMELING

- Om lerende systemen te trainen zijn voldoende DATA nodig

QSKfm

NETLOAG

- Dataverzameling voor Nederlands en Engels

o Data relevante sociale media

MAAR: weinig / private data

!

o Mediacampagne voor donatie voorbeelden van cyberpesten

MAAR: gevoelige data!

!

o Cyberpestsimulaties
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DATAVERZAMELING

- Om lerende systemen te trainen zijn voldoende DATA nodig

- Dataverzameling voor Nederlands en Engels

O

Data relevante sociale media

MAAR: weinig / private data

NETLOG

Mediacampagne voor donatie voorbeelden van cyberpesten

MAAR: gevoelige data!

Cyberpestsimulaties
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DATAVERZAMELING: MEDIACAMPAGNE
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Watis AWCA?

Gezocht: cyberpestberichten

Beste,

In het kader van ons onderzoek naar cyberpesten aan de universiteiten van Antwerpen,
Leuven en Gent hebben we een opoep gelanceerd om zoveel mogeli
cyberpestherichien fo verzamelen. Die berichien wilen we gebruiken als
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Mantoring for Cyberspace
‘Appicatons) wilen w magoilk
baraigand sitatis op soisle
netwarken automatisch harkennen
door middel van tekst-on
boskdanalyse om 20 do oo
Velighold van kindoron to

wasrborgan,

In dit projoctwordt ochnologle

om een systeem te onfwikkelen dat gevaarijke situaties op sociale

netwerken automatisch kan herkennen.

We wilen onze oproep in het biizondor richien aan jongeren die met cyberpesten

geconfronteerd worden. Grasg vragen we aan u als hulpverlenerfiseriingbegeleider om

onze vraag door to geven aan de jongeren waarmee u in contact komt. Concreat wilen

We u wagen dat u kort ons onderzoek schtst en vraagt of ze bereld Zjn te helpen.

Daara kunt u de jongeren een brief meegeven waarin onze doelstelingen staan en
om sturen.

Onze dataverzameling loopt vanaf heden tot en met juni 2014, gedurende dit half jaar
2n alle Initatieven om berichten te verzamelen welkom. Eke bidrage aan ons

herkennen en wordt nagegaan
hoe de ontwiielde technologie
het bestkan worden ngezet om
siacntfiers van cyverpesten e
hoipen.

Meor informati over dit project
vindtu op do websito:
hitp v amicaprojoct bel

onderzook kan ons helpen om een ontwikkelen

wasr we jongeren in de toekomst mogelik mee kunnen helpen.

Wi bedanken u alvast voor uw hulp!
Het AMICA-onderzoeksteam

ons project kan
Gynitia Van Heo Universitet Gent cynthia vanhee@ugentbe
Ben Verhoaven Universiteit Antwerpen  ben.verhoeven@uaniwerpen.be
Universiteit

UNIVERSITET Antwerpen
GENT

altjd dicht bij jou

De Universiteit van Gent zoekt cyberpestberichten

Tags: cyberpesten, gent, universiteit

Een aantal van de van Antwerpen, Gent en Leuven zijn een systeem aan het
i dat i en andere ijke situaties op hetintemet, kan herkennen op sociale
netwerksites. Op die manier proberen zij een veilige internetomgeving te creéeren voor jongeren.

De wetenschappers die hier mee bezig zijn, lanceren nu een oproep aan slachtoffers, en getuigen van cyberpesten, ouders
en leerkrachten, om zoveel mogelijk berichten door te geven die zij als cyberpesten beschouwen. Dat kunnen e-mails zijn,
sms'en, chatgesprekken, of berichten van Facebook, netlog, Twitter en Ask.fm. Alles wordt anoniem behandeld, en
wordt alleen gebruikt voor intern onderzoek. Dus maak je geen zorgen, er wordt niks doorgegeven aan derden !

Dus als je dit wil, en kan doen, surf dan snel naar deze website: www.amicaproject.be of stuur meteen een e-mail:
i ject.be. Uw e-mail wordt ij door het AMICA
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DATAVERZAMELING: MEDIACAMPAGNE
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DATAVERZAMELING:
SIMULATIES

Resultaat:

- 3500 berichten

0 Updates

AMICA

Home [Berichten]

Dominique Verhaegen
Daarnet in de les 'Wat is de formule voor verdubbelen mevrouw' Joni Claes Goed
bezig Haha!

‘Updates’ Info Friends (5) Albums (1)

A Dominique Verhaegen — Joni Claes:
Laat Sam nu eindelijk is met rust! Ik hoop echt dat ge een pijnlijke
A dood sterft loser. Vat vol miserie zijt gij en een ongelooflijk debiele
kankermens zonder hart
Like - Comment - March 26, 2014

Joni Claes kanker is geen scheldwoord maar een ziekte en denk na
voor je zulke gemene dingen zegt

March 26, 2014 - like

Wout Willems Dominique doe ies normaal
March 26, 2014 - like - 1 likes this
Send Message

Dominique Verhaegen normaal doen ze moet van mijn lief blijven

Block Member March 26, 2014 - like

Joni Claes ik ben niet eens aan je lief geweest. wat mompel jij nu
March 26, 2014 - like

Report

min in
LE Settings Dominique Verhaegen boeit da

March 26, 2014 - like
MUTUAL FRIENDS

® 9
o AA
® @
d —

Milan Van den Bergh zwijg gewoon ge zyt egt nie interesant
March 26, 2014 - like - 1 likes this

Joni Claes wat kom jij je nu bemoeien milan.
March 26, 2014 - like

Milan Van den Bergh joni hou ou bakkes
March 26, 2014 - like - 1 likes this

D: Ver goe gesp 1

MEMBER INFO March 26, 2014 - like

Member Type: Regular Member
Profile Views: 31 views
Friends: 12 friends

Last Update: March 26, 2014

Dominique Verhaegen goe gesproken
March 26, 2014 - like

D: Ver goe gesp 1
R e e
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DATA-ANNOTATIE CATEGORIEEN

- Bedreigin
- Welke berichten bevatten '9ing
cyberpesten? - Belediging
- Welke vormen van - Verwensing/uitsluiting

cyberpesten komen voor? - Reputatie schaden

- Seksueel getinte berichten
- Verdedigende berichten

(slachtoffer, bijstaander)

- Aanmoedigingen aan de pester
10



DATA-ANNOTATIE

&

Pester u

Slachtoffer

Bijstaander

&

Kmoet naar de Chiro. s Ze is er wel voor je eh en jij begint grof
te doen tegen haar..
Ok, kom je chat dan? @ Pester H Ze verdient da, wa een grote air.
?
lsEaTe Laat haar maar me rust, ok? x

Waarom doet ge alsof ge een supermodel zijt?

Ge zijt dik?
u mening en door wie heb ik hier minder Ga je morgen ook naar Antwerpen voor
zelfvertrouwen gekregen door fucking ask.fm :( Justin?? En welk hotel?

Luister daar niet naar als je daar iets wil aan Wss wel ;) miss Hilton of Radisson?
doen (niet grof) probeer beetje te vermageren
niemand is perfect blijf wie je bent en blijf sterk..

_

12
R Z\e | AGENTSCHAP
Universiteit  yNIVERSITEIT f& INNOVEREN &
Antwerpen  GENT \ ONDERNEMEN



LEREND SYSTEEM VOOR CYBERPESTDETECTIE

- Geannoteerde data = voorbeelden om lerend systeem te trainen

- Binaire taak:

positieve klasse — cyberpesten

negatieve klasse — geen cyberpesten

- Tekstuele kenmerken om beide klassen te onderscheiden:

Woordsequenties: p—
school || s8¢ is dwaas

[“vanavond’, “iets”, “drinken”, “?”], [‘je”, “bent”, “lelyk”, “I"]

Polariteitsinformatie (positief vs. negatief)

Kenmerkende thema’s (bv. uiterlijk, intelligentie,...)

_
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RESULTATEN

Hoe goed kunnen we pestberichten Levert gesimuleerde data werkbaar
detecteren? materiaal op voor de detectie
- van echte cyberpestberichten?
76% 56% 65%
EN 74% 55% 63% JA;
- ASKfm data: F1 = 69%
MAAR - Gesimuleerde data: F1 = 66%

Impliciet taalgebruik — Mijn vuisten jeuken al.. ASKfm + gesimuleerd: F1 = 73%

- Wereldkennis nodig — Een kleedje zou u niet

misstaan ;)

- Beperkte context — Mah gij seut!



WENSELIJK?

Opinion on the desirability of monitoring cyberbullying on social networking sites?

40.0% 36.3% 35.3% Experten*:

35.0%

30.0%

izz; o - Follow-up nodig

o - Privacy jongeren moet

100% o gerespecteerd worden

5.0% .

sl I I | | | - Technisch haalbaar?
Strongly disagree Disagree Neutral Agree Strongly agree

*(Van Royen et al., 2014).

Grafiek 2: Wenselijkheid van cyberpestdetectie op sociale media (N = 770)

volgens jongeren (Van Royen et al., 2014).

15



TOEKOMST

HAHA dwazen! Het

- Simuleren van cyberpestsituaties m.b.v. roldetectie: scheelt dat je
Charlotte kunt

krijgen, puistenkop!

Voordelen:

Laat Charlotte

T is niet voor niks da erbuiten...

+ Accurater detecteren van cyberpesten je altijd alleen staat op
de speelplaats...

+ Betere inschatting nodige tussenkomst / follow-up

) N Heet hij u iets
- Monitoren van cyberpesten over de tijd heen misdaan? Ik dacht
het niet toch? Laat

hem met rust!

Trek het u niet aan.. Hij is

zelf zo dwaas als iets :)
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WWW.AMICAPROJECT.BE
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