
Automatische Tekstanalyse voor 
Cyberpestdetectie



INLEIDING
- Cyberpesten = belangrijk probleem

- Gevolgen van cyberpesten:

- Woede, verdriet, angst, laag 

zelfbeeld, schoolproblemen,... 
(Price & Dalgleish, 2010)

- Automutilatie en zelfdoding

(Hinduja & Patchin, 2010)
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Grafiek 1: Frequentie van verschillende soorten cyberpesten 
op sociale media (Van Royen et al., 2014).

23% 9% 22% 17%



INLEIDING

- Risicovolle situaties online: benadering door pedofielen, signalen van depressie 

of suïcidaliteit, cyberpesten.

- Initiatieven voor online veiligheid van jongeren bestaan.

3

MAAR:

- Ongewenste berichten vaak (lange tijd) online.

- Te veel data voor moderatoren van sociale netwerken.

- Nood aan intelligente systemen die cyberpestberichten automatisch opsporen.



Systemen voor 
automatische detectie 

nodig
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○ Data relevante sociale media

MAAR: weinig / private data

DATAVERZAMELING

- Om lerende systemen te trainen zijn voldoende DATA nodig

- Dataverzameling voor Nederlands en Engels
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○ Mediacampagne voor donatie voorbeelden van cyberpesten

MAAR: gevoelige data!

○ Cyberpestsimulaties
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○ Mediacampagne voor donatie voorbeelden van cyberpesten

MAAR: gevoelige data!

○ Cyberpestsimulaties



DATAVERZAMELING: MEDIACAMPAGNE
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DATAVERZAMELING: MEDIACAMPAGNE
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RESULTAAT
○ 30-tal reacties

○ ± 368 berichten (Facebookberichten, haatpagina’s, Netlog, mail, chat, enz.)
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DATAVERZAMELING: 
SIMULATIES

Resultaat:

- 3500 berichten



- Welke berichten bevatten 

cyberpesten?

- Welke vormen van 

cyberpesten komen voor?
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DATA-ANNOTATIE   CATEGORIEËN

- Bedreiging

- Belediging

- Verwensing/uitsluiting

- Reputatie schaden

- Seksueel getinte berichten

- Verdedigende berichten

(slachtoffer, bijstaander)

- Aanmoedigingen aan de pester
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Kmoet naar de Chiro.

Hi bitchess, zondag afspreken? x

Ok, kom je chat dan? ❤

Luister daar niet naar als je daar iets wil aan 
doen (niet grof) probeer beetje te vermageren 
niemand is perfect blijf wie je bent en blijf sterk..

u mening en door wie heb ik hier minder 
zelfvertrouwen gekregen door fucking ask.fm :(

Waarom doet ge alsof ge een supermodel zijt? 
Ge zijt dik?

Ze verdient da, wa een grote air.

Ze is er wel voor je eh en jij begint grof 
te doen tegen haar..

Wa vinde van Noa?

Laat haar maar me rust, ok? x

Wss wel :) miss Hilton of Radisson?

Ga je morgen ook naar Antwerpen voor 
Justin?? En welk hotel?

DATA-ANNOTATIE

Pester

Slachtoffer

Bijstaander

Pester

Bijstaander

Bijstaander



LEREND SYSTEEM VOOR CYBERPESTDETECTIE

- Geannoteerde data = voorbeelden om lerend systeem te trainen

- Binaire taak:

positieve klasse → cyberpesten

negatieve klasse → geen cyberpesten 

- Tekstuele kenmerken om beide klassen te onderscheiden:
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u kleren

is dwaas

!!!

fuck you

u probleem?

dikke neus

jij bent

lelyk

 

school saaie les

BFF
match

hoe ist?

loopt

ik ga

:-)

OMG

- Woordsequenties:

[“vanavond”, “iets”, “drinken”, “?”] ,  [“je”, “bent”, “lelyk”, “!!”]

- Polariteitsinformatie (positief vs. negatief)

- Kenmerkende thema’s (bv. uiterlijk, intelligentie,...)

- ...



Hoe goed kunnen we pestberichten
detecteren?
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RESULTATEN
Levert gesimuleerde data werkbaar 

materiaal op voor de detectie 
van echte cyberpestberichten?

Precisie Bereik (recall) F1-score

NL 76% 56% 65%

EN 74% 55% 63%

- ASKfm data: F1 = 69%

- Gesimuleerde data: F1 = 66%

- ASKfm + gesimuleerd: F1 = 73%

JA,

MAAR:
- Impliciet taalgebruik  → Mijn vuisten jeuken al..

- Wereldkennis nodig → Een kleedje zou u niet 

misstaan ;)

- Beperkte context → Mah gij seut!



Experten*:

- Follow-up nodig
- Privacy jongeren moet 

gerespecteerd worden
- Technisch haalbaar?

*(Van Royen et al., 2014).
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WENSELIJK?
Opinion on the desirability of monitoring cyberbullying on social networking sites?

Grafiek 2: Wenselijkheid van cyberpestdetectie op sociale media (N = 770) 
volgens jongeren (Van Royen et al., 2014).



TOEKOMST

- Simuleren van cyberpestsituaties m.b.v. roldetectie:

Voordelen:

+ Accurater detecteren van cyberpesten

+ Betere inschatting nodige tussenkomst / follow-up

- Monitoren van cyberpesten over de tijd heen
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HAHA dwazen! Het 
scheelt dat je 
Charlotte kunt 
krijgen, puistenkop!

Heet hij u iets 
misdaan? Ik dacht 
het niet toch? Laat 
hem met rust!

Laat Charlotte 
erbuiten...‘T is niet voor niks da 

je altijd alleen staat op 
de speelplaats...

Trek het u niet aan.. Hij is 
zelf zo dwaas als iets :)



?WWW.AMICAPROJECT.BE
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